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MARCO JURI'DICO

Es el conjunto de instrumentos de caracter legal, que de manera coherente sustentan la actuacion de “el 

esquema de seguridad para la Unidad De Planeacion y Tecnologfas De La Informacion Y Comunicacion Del 

Organismo Publico Descentralizado denominado junta de caminos del estado de Mexico”

1.1 La Ley Organica de la Administracion Publica del Estado de Mexico

Senala en su:

De igual forma, deberan implementar un programa permanente, coordinado y continuo 

de Mejora Regulatoria y Gobierno Digital, conforme a las reglas que establecen las leyes y demas 

disposiciones de dichas materias.

Artfculo 13.-

En su;

Artfculo 24.- A la Secretarfa de Finanzas, corresponde el despacho de los siguientes asuntos:

LVII. Implementar, desarrollar y fomentar la polftica de Gobierno Digital y el uso estrategico de tecnologfas de 

la informacion en el ejercicio de la gestion publica dentro de la Entidad.

LVIII. Emitir lineamientos tecnicos en materia de Gobierno Digital conforme a lo establecido en los 

ordenamientos jundicos aplicables.

LIX. Dar asesona en materia de Gobierno Digital a los sujetos de la Ley de Gobierno Digital del Estado de 

Mexico y Municipios, teniendo como base la normatividad aplicable en dicha materia.

Artfculo 38 bis. La Secretarfa de la Contralorfa del Estado de Mexico, es la dependencia encargada de la 

vigilancia, fiscalizacion y control de los ingresos, gastos, recursos y obligaciones de la administracion publica 

estatal y su sector auxiliar, asf como lo relative a la presentacion de la declaracion patrimonial, de intereses y 

constancia de presentacion de la declaracion fiscal, asf como de la responsabilidad de los servidores 

publicos, en terminos de lo que disponga la normatividad aplicable en la materia.

XIX. Conocer e investigar los actos, omisiones o conductas de los servidores publicos que puedan constituir 

responsabilidades administrativas, substanciar Ids procedimientos correspondientes en terminos de la Ley 

de Responsabilidades Administrativas del Estado de Mexico y Municipios, por sf, o por conducto de los 

orqanos int4rnos de control que correspondan a dada area de la Administracion Publica Estatal aplicando las
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sanciones en los casos que no sean de la competencia del Tribunal de Justicia Administrativa del Estado de

Mexico y cuando se trate de faltas administrativas graves, ejercer la accion de responsabilidad ante ese 

Tribunal, asi como presentar las denuncias correspondientes ante la Fiscalla Especializada en Combate a la 

Corrupcibn y ante otras autoridades competentes, en terminos de las disposiciones legales aplicables, as! 

como realizar investigaciones, inspecciones y supervisiones, a traves de acciones encubiertas y usuario 

simulado, para verificar la legalidad, honradez, eficiencia y oportunidad de la prestacion del servicio publico.

1.2 E! Codigo Administrativa del Estado de Mexico

Establece;

La Junta de Caminos del Estado de Mexico, es gn Organismo Publico Descentralizado de Caracter Estatal, 

dependiente de la Secretaria de Movilidad del Estado de Mexico, con personalidad juridica y patrimonio 

propios, que tiene por objeto la planeacion, programacion, presupuestacion, ejecucion, conservacion, 

mantenimiento y administracion de la infraestructura vial primaria libre de peaje y de uso restringido, de 

conformidad con lo dispuesto en los artfculos 78 de la Constitucion Polftica del Estado Libre y Soberano de 

Mexico; 3, 15, 17 y 19 fraccion IX de la Ley Organica de la Administracion Publica del Estado de Mexico; 

17.5 Frac. Ill, 17.64, 17.65 y 17.66 del Libro decimo septimo del Codigo Administrative del Estado de 

Mexico. «

1.3 La Ley de Responsabilidades Administrativas del Estado de Mexico y Municipios

Establece;

Articulo 50. Incurre en falta administrativa no grave, el servidor publico que, con sus actos u omisiones, 

incumpla o transgreda las obligaciones siguientes:

XVI. Cumplir con las disposiciones en materia de Gobierno Digital que impongan la Ley de la materia, su 

reglamento y demas disposiciones aplicables.

Articulo 99. Las autoridades encargadas de la investiaacion. por conducto de su titular, podran ordenar 

la practica de visitas de verificacion. las cuales se suietaran a lo previsto en el Codigo de

Pfocedimientos Administrativos del Estado de Mexico, incluvendo acciones encubiertas v usuario

con apego a la legalidad. la presente Ley v demas normatividad que para este fin sea

apr los titulares de los entes publicos responsables.

isir
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1.4 Ley de Gobierno Digital del Estado de Mexico y Municipios

Esta ley es el principal medio per el que se rigen las tecnologias de informacion y comunicacion y los 

articulos que se mencionan solo son por sehalar algunos y establecer el marco normative que es de 

aplicacion.

Articulo 1. La presente Ley es de orden publico y de observancia general en el Estado de Mexico y tiene por 

objeto:

I. Establecer la gobernabilidad de las tecnologias de la informacion a traves de la regulacion de la planeacion, 

organizacion, soporte y evaluacion de los servicios gubernamentales.

II. Fomentar y consolidar el uso y aprovechamiento estrategico de las tecnologias de la informacion en el 

Estado y en los municipios.

III. Regular la gestion de servicios, tramites, procesos y procedimientos administrativos y jurisdiccionales, a 

traves del uso de las tecnologias de la informacion.

IV. Establecer las instancias e instrumentos por los cuales el Estado y los municipios regularan el uso y 

aprovechamiento estrategico de las tecnologias de la informacion.

Articulo 2. Son sujetos de la presente Ley:

I. Las dependencias y los organismos auxiliares del Poder Ejecutivo, a que se refiere la Ley Organica de la 

Administracion Publica del Estado de Mexico y los organos autonomos que establece la Constitucion Politica 

del Estado Libre y Soberano de Mexico.

Los sujetos de la Ley deberan realizar las acciones de fomento, planeacion, regulacion, control y vigilancia 

relatives al uso y aprovechamiento estrategico de las tecnologias de la informacion, de manera coordinada y 

concurrente, en el respective ambito de su competencia.

SECRETARIA DE MOV1L.IDAD
JUNTA DE CAMINOS DEL ESTADO DE MEXICO 

UNIDAD DE PLANEACION Y TECNOLOGIAS DE LA INFORMACltoN^COMUNICACION

Calle Igualdad mim, 101, Santiago Tlaxomulco, C.P. 50280, Toluca, Estado de Mexico. 
Tel.: (01 722) 384 20 00, ext. 1121.



JP= A lEX
l3tS/<Ie Mexico

^ GOBIERNO DEL
ESTADO DE MEXICO

2020. "Ano de Laura Mendez de Cuenca; emblema de la mujer mexiquense".
Tercera Edicion 
Octubre, 2020

1.5 El Reglamento sobre el Uso de Tecnologfas de Informacion de la Administracion Publica

del Estado de Mexico

Es la parte integrante de la Ley de Gobierno Digital del Estado de Mexico y Municipios al establecer:

Artfculo 1.- El presente Reglamento tiene por objeto establecer la gobernabilidad de las tecnologias de 

informacion mediante la regulacion de la planeacion, organizacion, implementacion, soporte y evaluacion de 

su uso en las dependencias y organismos auxiliares del Poder Ejecutivo del Estado de Mexico.

Artfculo 2.- Las disposiciones del presente Reglamento son obligatorias para las unidades administrativas de 

las dependencias y organismos auxiliares del Poder Ejecutivo del Estado de Mexico.

Artfculo 3.- La Direccion General del Sistema Estatal de Informatica (SEI), establecera los mecanismos que 

aseguren la aplicacion de este Reglamento y proveera un sitlo en Internet para la difusion de las 

disposiciones en materia de tecnologfas de informacion aplicables en la Administracion Publica Estatal.

Definiciones

Artfculo 4.- Para efectos del presente Reglamento se entiende por:

I. Aplicacion: a los programas de compute que tienen como proposito soportar o mejorar los tramites y 

servicios en la Administracion Publica Estatal.

II. Cartera de Proyectos de Tecnologfas de Informacion: al compendio de proyectos de tecnologfas de 

informacion.

III. Comite: al Comite de Tecnologfas de Informacion.

IV. Dictamen Tecnico: al documento que contiene la opinion valorada en materia de tecnologfas de 

informacion, emitido por una autoridad competente de las definidas en el artfculo 48 de este Reglamento, 

que Integra las caracterfsticas de los recursos de tecnologfas de informacion que forman parte de un 

proyecto de tecnologfas de informacion o la calendarizacion anual y costo de operacion de la infraestructura 

de tecnologfas de informacion.

. Direccion General: a la Direccion General del Sistema Estatal de Informatica.

\. Gobernabilidad: al aseguramiento estrategico de una funcion organizacional.
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VII. Indicador Clave de Desempeno: a cada una de las metricas utilizadas para evaluar el cumplimiento del

Programa de Gobierno Electronico.

VIII. Infraestructura de Tecnologias de Informacion: a los escritorios de trabajo, servidores de 

almacenamiento y procesamiento de dates, a las redes de comunicacion per voz, dates y video, y a los 

equipos que proveen la continuidad de energia a los anteriores.

IX. Metadato: a la informacion descriptiva, almacenada de manera electronica, sobre el contexto, calidad, 

condicion o caracteristicas de un recurso, dato u objeto que tiene la finalidad de facilitar su recuperacion, 

autentificacion, evaluacion y preservacion.

X. Programa de Trabajo: al Programa de Trabajo de Tecnologias de Informacion.

XI. Reglamento: al Reglamento sobre el Uso de Tecnologias de Informacion de la Administracion Publica del 

Estado de Mexico.

XII. Recursos de Tecnologias de Informacion: a los activos de tecnologias de informacion que incluyen los 

dates, los medios en los cuales son almacenados, las aplicaciones, la infraestructura de tecnologias de 

informacion y al personal especializado en tecnologias de informacion, todo esto con independencia de que 

formen parte de la Administracion Publica Estatal o sean administrados por terceros.

XIII. Sector: al agrupamiento administrative de las dependencias y sus organismos auxiliares del Poder 

Ejecutivo Estatal.

XIV. SEITS: Al Sistema Electronico de Informacion, Tramites y Servicios definido en la Ley para el Uso de 

Medios Electronicos del Estado de Mexico.

XV. Tramites y Servicios Electronicos: a los tramites y servicios publicos y de gestion interna que integran 

tecnologias de informacion en su prestacion.

XVI. Subcomite Auxiliar: a cada uno de los Subcomites Auxiliares de Tecnologias de Informacion.

XVII. Subcomite Sectorial: a cada uno de los Subcomites Sectoriales de Tecnologias de Informacion.

XVIII. Subcomites: a los Subcomites Sectoriales y a los Subcomites Auxiliares.

XIX. Tecnologias de Informacion: a los recursos de tecnologias de informacion y a las disciplinas que definen 

sus procesos de ingenierla y entrega de servicio.

iculo 24.- Las unidades de tecnologias de informacion tendran las funciones siguientes:

’lanear el uso de las tecnologias de informacion de manera coordinada con el Subcomite Sectorial oI.

iliar respective.
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II. Elaborar proyectos de tecnologias de informacion y someterlos a la consideracion del Subcomite Sectorial

o Auxiliar respective, asi como coordinar y vigilar sjj cumplimiento.
*

III. Dar seguimiento a la adquisicion, registro y puesta en operacion de los recursos de tecnologias de 

informacion, en colaboracion con las instancies normativas correspondientes.

IV. Administrar los recursos de tecnologias de.informacion que dan soporte a los tramites y servicios 

electronicos de las unidades administrativas a las que prestan servicio.

V. Evaluar los Programas de Trabajo de Tecnologias de Informacion, informando al Subcomite Sectorial o al 

Subcomite Auxiliar segun corresponda y a la Direccion General, a traves de los mecanismos de coordinacion 

que para tal efecto se establezcan en este Reglamento y en las disposiciones aplicables.

VI. Las demas que establezcan otras disposiciones juridicas y administrativas aplicables.

Articulo 25.- Los Subcomites Sectoriales deberan asegurar, al interior de su respective sector, el desarrollo 

de por lo menos una unidad de tecnologias de informacion que cumpla con las funciones descritas en este 

apartado.

1.6 El Acuerdo Por el que se establecen las Normas Administrativas para la Asignacion y 

Uso de Bienes y Servicios de las Dependencias y Organismos Auxiliares del Poder Ejecutivo 

Estate! (Periodico Oficial del Gobierno del Estado de Mexico, Gaceta de Gobierno de Fecha 

24 De Febrero De 2005)

Senala las;

MEDIDAS DE SEGURIDAD

SEI-012 Las unidades de informatica deberan elaborar y aplicar anualmente en el mes de noviembre su 

respectiva guia de medidas de seguridad y programas de contingencia, conforme a los lineamientos 

emitidos por la Direccion General del Sistema Estatal de Informatica.

SEI-013 Las unidades de informatica de las dependencias y organismos auxiliares que tengan bajo su cargo
A

s^istemas de mision critica, deberan contar con los contratos de mantenimiento vigentes que garanticen el 

Dporte y funcionamiento continue tanto de los equipos como de las aplicaciones.
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SEI-014 Las unidades de informatica deberan llevar a cabo las acciones necesarias para asegurar que los

sistemas, su documentacion y la informacion asociada a los mismos, este respaldada y asegurada en un 

lugar fisico alterno al de su operacion.

2. MANUAL DE SEGURIDAD

2.1 Politicas de seguridad

Polftica de SeguridadRiesgo
Se debera limpiar el equipo en su mobiliario exterior, diario con franela humedecida. 

Procurar no instalar los equipos cerca de ventanas que esten abiertas, o en lugares 

con polvo o que tengan instaladas en el piso alfombras.

No consumir alimentos ni bebidas cerca de los equipos de computo.

Permitir el mantenimiento preventive del equipo de acuerdo al procedimiento PC- 

JC-07 del Manual de Gestion de la Calidad del Organismo.

Falta de

Limpieza

No Fumar cerca de los equipos de computo

Enterarse de donde esta instalado el extintor mas cercano a su area de trabajo.

No tener cerca de jnstalaciones electricas material o liquidos flamables y/o 

explosives.

No conectar derivadores de corrientes (ladrones) en los contactos.

Verificar que los reguladores y No-Break, soporten la carga de los equipos 

conectados a ellos, pedir asesona a la Subdireccion de Tecnologfas de la 

Informacion y Comunicacion.

Fuego

Avisar de fugas de agua al encargado de servicios generales.

En caso de derrame accidental de algun liquido en los equipos no tratar de 

limpiarlos, apagar inrhediatamente y avisar a la Subdireccion de Tecnologias de la 

Informacion y Comunicacion.

Inundaciones

• Instalar los equipos en lugares donde no corran riesgo de que algo les caiga 

encima.
Sismos

\ SECRETARIA DE MOVIUDAD
JUNTA DE CAMINOS DEL ESTADO DE MEXICO 

UNIDAD DE PLANEACION Y TECN&AgIAS DE LA INFORMACION Y COMUNICACION

Cade Igualdad num. 101, Santiago Tlaxomulco, C.P. 50280, Toluca, Estado de Mexico. 
Tel.: {01 722) 384 20 00, ext. 1121.1



JP=-' EDOAVEX
ISaJdrMixico

GOBIERNO DEL
ESTADO DE MEXICO

2020. "Ano de Laura Mendez de Cuenca; emblema de ia mujer mexiquense".
Tercera Edicion 
Octubre, 2020

Las medidas de seguridad. Tanto de equipos come de personas estan plasmadas en “Plan de Operacion

de la Unidad Interna de Proteccion Civil” del Organismo, sin embargo, en este apartado mencionaremos 

las polfticas de seguridad en lo que se refiere a Tecnologfas de Informacion.

Se ha tratado de conjuntar todos los posibles puntos de riesgo, sin embargo, es responsabilidad del Usuario 

del equipo avisar de algun riesgo que no este considerado en el presente manual:

Alcance:

Estas polfticas de seguridad son aplicables a todos los usuarios de equipo de computo y perifericos del 

Organismo.

Tabla de riesgos

TIPO DE

POLITICASRIESGO

• No cortar el polo a tierra de las clavijas o conectores de los equipos, si no se 

cuenta con contactos polarizados a tierra solicitar la instalacion de uno a 

servicios generates.

• No conectar en un contacto, derivadores electricos (Ladrones), necesario, 

conectar uno en caso de no tener mas de dos entradas, es decir para dos 

clavijas, cuidando siempre que sea el adecuado para el tipo de equipo que 

desea conectar. Ejemplo si necesitamos conectar dos equipos de computo con 

clavijas polarizadas debemos tener un derivador polarizado a tierra que soporte 

la carga de los dos equipos. En caso necesario pedir asesorfa a la Subdireccion 

de Tecnologfas de la Informacion y Comunicacion.

• Nunca conectar en un solo contacto mas de dos equipos.

• Verificar el estado ffsico de los pararrayos instalados en los edificios de la Junta 

de Caminos, cuando menos una vez al aho.

• Verificar el voltaje que llega en los contactos que se utilizan para los equipos de 

computo, cuando meqos una vez cada seis meses.

• Verificar el estado ffsico de los sistemas de tierra de los edificios, tomando 

lecturas de impedancias, cuando menos una vez al aho.

Descargas

Interrupcion

Electrica

o
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• Verificar el estado fisico de los supresores de pices con que cuenta la instalacion

electrica del organismo, cuando menos una vez cada seis meses.

• Realizar mantenimiento preventive en el transformador electrico instalado en el 

Organismo. For lo menos una vez cada dos anos.

• El equipo solo debe ser utilizado por personal autorizado, en ningun caso, se 

dara acceso a los equipos de compute a personas que no laboren en la 

Institucion sin la autorizacion correspondiente.

• El acceso al lugar donde estan alojados los sen/idores de datos sera restringido 

al personal no autorizado por la Subdireccion de Tecnologias de la Informacion 

y Comunicacion.

• Cada usuario sera responsable del equipo de computo que tenga resguardado.

Intrusiones

llegales,

individuales o

colectivas

• Cada estacion de trabajo nueva que se instale debera contar con 

cableado estructurado, debidamente canalizado e identificado tanto el 

panel de parcheo como en la tapa del Jack, cada Jack debera contar 

con caja y tapa.

• Se evitara en lo posible la instalacion de estaciones de trabajo 

provisionales, de ser necesario instalarlas, debera contar con los 

requisites del parrafo anterior.

• El usuario debera avisar de fallas en la red a la Subdireccion de 

Tecnologias de lajnformacion y Comunicacion, para que se le de el 

soporte tecnico correspondiente.

• Ningun usuario que no este autorizado podra tratar de arreglar un 

desperfecto en el cableado, si lo hace sera bajo su estricta 

responsabilidad.

• El cableado, switch y hubs seran revisados cuando menos cada mes, 

con el objeto dq detectar conexiones no autorizadas, asi como 

desperfectos en la canalizacion y cableado.

Fallas en el

cableado
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• Se debera contratar el mantenimiento preventive y corrective de equipo

de compute y perifericos, en el mes de marzo de acuerdo con el 

procedimiento de calidad PC-JC-07 del Manual de Gestion de la 

Calidad del Organismo.

• No se permite a los usuarios la instalacion de dispositivos perifericos no 

autorizados en los equipos del Organismo. Si es necesario que se 

instale algun dispositive la instalacion la debera hacer la Subdireccion 

de Tecnologias de la Informacion y Comunicacion, previa autorizacibn.

• For ningun motive los usuarios de los equipos de computo podran, 

destapar, modificar o alterar la configuracion de un equipo de computo 

propiedad del Organismo.

• La Subdireccion de Tecnologias de la Informacion y Comunicacion es la 

unica autorizada para modificar, destapar e instalar equipo de computo 

y perifericos.

• En caso de pretender instalar equipo propiedad del personal, el 

propietario debera avisar a la Subdireccion de Tecnologias de la 

Informacion y Comunicacion para que esta a su vez autorice en su caso 

posterior a una auditoria previa la instalacion de dicho equipo, y de este 

no tendra ninguna responsabilidad el Organismo.

Equipo

• Los Usuarios seran los responsables de sus claves de acceso a sus 

equipos, asi como a las aplicaciones cliente-servidor.

• Las claves de acceso a los servidores seran proporcionadas por el 

Administrador de la Red.

Accesos no

permitidos

• La Subdireccion de Tecnologias de la Informacion y Comunicacion es la unica 

autorizada para Instalar Software de cualquier tipo en los equipos de computo 

del Organismo.

• Los usuarios de equipo de computo no estan autorizados para instalar, 

desinstalar parcial o totalmente el software instalado en los equipos de 

computo propiedad del Organismo.

• Las medias, licencias y copia de facturas del software propiedad del

Danos en

Sistemas 

Operatives y 

Baquetes
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Organismo deberan estar guardadas en el gabinete exprofeso para eso, bajo

estricta Have, identificando donde esta instalado el software al que pertenece la 

licencia y numero de inventario.

• En ningun caso se podra instalar Software sin licencia en los equipos 

propiedad del Organismo.

• For ningun motive se permitira la descarga de software de Internet, sin la 

autorizacion respectiva.

• La Subdireccion de Tecnologias de la Informacion y Comunicacion es la unica 

facultada tecnicamente para dar de baja o desechar un software, que pueda 

no servir o estar obsolete.

• For ningun motive se podra prestar el software a: usuarios, proveedores, 

personal extrano al Organismo, ni a nadie que no tenga que ver con la 

instalacion de dicho software.

• Es responsabilidad del usuario del equipo el establecer una contrasena para su 

acceso, si no sabe como, debe pedir asesoria a la Subdireccion de 

Tecnologias de la Informacion y Comunicacion y debera proporcionar la misma 

para su resguardo.

• Las Carpetas y archives que comparta deben estar protegidos con 

contrasena, para evitar su corrupcion.

• Todas las claves y passwords de acceso a los servidores deberan ser 

proporcionadas por el Administrador de la red, sera en forma confidencial, y el 

uso de esas claves sera responsabilidad absoluta de los usuarios.

• Los correos electronicos que reciba el usuario deben siempre ser 

comprobados por £1 mismo a traves del software antivirus y anti espia 

instalado en su equipo, para asegurarse que no contienen software maligno 

que pueda dahar el equipo o la informacion de este.

• Se debera instalar software cortafuegos en los servidores de datos con el 

objeto de evitar agresiones a los mismos.

Perdida de la 

integridad de 

Datos por Virus
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• La informacion que se encuentra en los equipos de la Junta de Caminos,

generada con software para ayuda de oficina como Microsoft Office es 

responsabilidad del usuario que la maneja y actualiza, por esto es su 

responsabilidad el hacer respaldos continues de la misma.

• Si el usuario no tiene forma de respaldar su informacion, debera pedir asesoria 

a la Subdireccion de Tecnologias de la Informacion y Comunicacion para este 

efecto.

• Los respaldos de los servidores se haran de acuerdo con el procedimiento 

disenado para el efecto, y es responsabilidad del administrador de la red el 

realizarlos en tiempo y forma.

• Los respaldos de los sistemas de mision critica como el SIARP, deberan ser 

resguardados en la caja fuerte ubicada en SITE del Organlsmo

• Para recuperar la informacion, de estos sistemas crfticos, se debera atender al 

procedimiento establecido para el efecto.

Imposibilidad 

de recuperar 

informacion

3. PROGRAMA DE CONTINGENCIAS

3.1 Posibles contingencias

CONTINGENCIAS MENORES:

Contingencia: Dano al equipo de compute PC'

Procedimiento

• El usuario debera avisar a la Subdireccion de Tecnologias de la Informacion y Comunicacion, el dano a 

su equipo.

• El area de soporte tecnico de la Subdireccion de Tecnologias de la Informacion y Comunicacion 

debera evaluar el dano, para ver si se puede reparar de inmediato y repararlo.
i A
k En caso contrario, debera informar al usuario que su equipo sera reparado por el prestador del servicio 

de mantenimiento preventive y/o corrective.

\ SECRETARiA DE MOVILIDAD—
JUNTaVe^AMINOS DEL ESTADO DE MEXICO 

UNIDAD DE PLANEACION Y TECNOLOGIAS D&a£a INFORMACION Y COMUNICACION—

Calle Igualdad num. 101, Santiago Tlaxomulco, C.P. 50280, Toluca, Estado de Mexico. 
Tel.: (01 722) 384 20 00, ext. 1121.



jp= I EDOi» v EX
^^KdeMtxico decisiones firmes. resultados fuertes

GOBIERNO DEL
ESTADO DE MEXICO

2020. "Aho de Laura Mendez de Cuenca; emblema de la mujer mexiquense".
Tercera Edicion 
Octubre, 2020

• Es responsabilidad del usuario avisar a la Subdireccion de Tecnologfas de la Informacion y

Comunicacion si hay que respaldar informacion.

Tiempo de Aplicacion

• En caso de reparacion en el area sera de 6 hrs.

• En caso de reparacion con el servicio de mantenimiento sera de maximo 48 hrs.

Responsables

• Subdireccion de Tecnologias de la Informacion y Comunicacion.

Responsabilidad

• La que marque la Ley de Responsabilidades Administrativas del Estado de Mexico y Municipios.

Contingencia: Perdidas de Informacion en sistemas criticos.

Procedimiento

• Recuperar el respaldo inmediato anterior, para recuperar la informacion.

• Recuperar la informacion de acuerdo con el procedimiento establecido para el efecto.

• Establecer con el Usuario un procedimiento para recuperar la informacion que no este respaldada.

Tiempo de Aplicacion

• En caso de reparacion en el area sera de 6 hrs.

Responsables

• Subdireccion de Tecnologias de la Informacion y Comunicacion.

Responsabilidad

• La que marque la Ley de Responsabilidades Administrativas del Estado de Mexico y Municipios.
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CONTINGENCIAS GRAVES:

Contingencia Grave: Desconexion de Red

Procedimiento

• Verificar la configuracion del equipo que este desconectado.

• Si esta desconfigurado entonces proceder a su configuracion.
i

• Verificar la continuidad del cable de Red.

• Si esta daiiado proceder a cambiarlo.

• Verificar los nodos inicial y final de red.

• Si esta danado algun nodo proceder a cambiarlo.

• En caso de que el cable este bien entonces proceder a cambiar de puerto el cable.

Tiempo de Aplicacion

• En caso de reparacion en el area sera de 6 hrs.

Responsabilidad

• La que marque la Ley de Responsabilidades Administrativas del Estado de Mexico y Municipios.

Contingencia Grave: Infeccion de virus a la Red.

Procedimiento

• Identificar el o los Equipos Infectados.

• Identificar el virus que infecto los equipos.

• Aplicar el procedimiento para eliminar el virus.

• Verificar que tenga instalado antivirus adquirido por la JCEM.

• Verificar que tenga la ultima actualizacion de firma de virus.

• Identificar las causas por las que estos equipos estan infectados. 

Aplicar acciones preventivas.

Tiempo de Aplicacion

• En caso de reparacion en el area sera de 24 hrs.
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Responsabilidad

• La que marque la Ley de Responsabilidades Administrativas del Estado de Mexico y Municipios.

CONTINGENCIAS CRITICAS:

Contingencia cntica: Dano ffsico a algun servidor.

Procedimiento

• Evaluar el dano al servidor.

• Si este se puede resolver en soporte tecnico de la Subdireccion de Tecnologias de la Informacion y 

Comunicacion, proceder de acuerdo con el procedimiento “Solucion de problemas en servidores”.

• En caso contrario llamar a mantenimiento y/o soporte tecnico del fabricante para tratar de resolverlo 

via telefonica.

• Si no se puede via telefonica ver si existen recursos para una visita de Soporte Tecnico, del Fabricante. 

En caso de que no existan recursos entonces avisar del problema al Coordinador de Planeacion e 

Informatica, para tramitar recursos para su reparacion.

• En este caso habilitar otro equipo como servidor para continuar trabajando y recuperar el ultimo 

respaldo.

Tiempo de Aplicacion

• En caso de reparacion en el area sera superior a 48 hrs.

Responsabilidad

• La que marque la Ley de Responsabilidades Administrativas del Estado de Mexico y Municipios.

r

Contingencia critica: Dano Fisico a algun Hub, Switch y/o equipo de red. 

Procedimiento

Instalar un equipo de repuesto.

4 En caso de no contar con el identificar las areas con prioridad y conectarlas a un equipo provisional. 

• Tramitar la compra inmediata de un equipo de repuesto. 

y conectar de nuevo.• Confkura y

k A
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Tiempo de Aplicacion

• En caso de reparacion en el area sera superior a 48 hrs.

Responsabilidad

• La que marque la Ley de Responsabilidades Administrativas del Estado de Mexico y Municipios.

Contingencia critica: Edificio siniestrado 

Procedimiento

• Consultar Una vez que este definido el nuevo lugar para operar, configurar un equipo para servidor, 

rescatar el ultimo respaldo de los sistemas criticos de la boveda del SEI o de la caja fuerte de la 

Subdireccion de TIC’S, y proceder segun el manual de operacion interna de proteccion civil.

Tiempo de Aplicacion

• En caso de reparacion en el area sera superior a 72 hrs.

Responsabilidad

• La que marque la Ley de Responsabilidades Administrativas del Estado de Mexico y Municipios.
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