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1. INFORMACION GENERAL

1.1. Objetivo General

Establecer los lineamientos para dar continuidad a la plataforma tecnologica en la Junta de 

Caminos del Estado de Mexico, a traves de un conjunto de procedimientos que permitan 

responder en forma adecuada desde el momento en que se declare un desastre, hasta que 

vuelva a la normalidad, de forma que reduzca al mi'nimo su impacto sobre el servicio.

Objetivos Especificos1.2.

• Establecer el analisis de riesgo

• Definir las estrategias de recuperacion y continuidad del servicio

• Asignar roles y responsabilidades

• Realizar las pruebas pertinentes al DPR para verificar su eficacia

1.3. Alcance

• Este plan aplica desde la continuidad de la operacidn de los sistemas cn'ticos que pongan en riesgo 

la prestacion de los servicios de TIC's (Tecnologfas de la Informacion y Comunicacion), asf como 

del SI ARP (Sistema Integral para la Administracion de los Recursos Publicos) del Organismo, hasta 

comprobar le eficiencia de los mismos.
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2. METODOLOGI'A DEL DPR

Se llevan a cabo siete etapas:

Etapa i: Iniciodel 
proyecto

m

Etapa 4: Desarrollo deEtapa 2: Analisis de 
Impacto sobre el

Etapa 3: Evaluacion de 
Riesgos

Estrategias para la
recuperacionServicio dell

..IVMMRRNI

Etapa 5: Definicion de 
Roles y

Etapa 7: Seguimiento y 
Monitoreo

Etapa 6: Pruebas del
Plan

Responsabilidades
MNMmR

ir

Fin

3. ETAPA 1: INICIO DEL PROYECTO

En esta fase se realiza un reconocimiento de la organizacion; se evalua, la documentacion existente, se 

documentan los beneficios y se deben definir tambien las personas que tendran alguna responsabilidad 

en el proyecto. Otras actividades, de esta fase, se presentan a continuacion:

1. Revision de los procesos cnticos a considerar en el DRP.

2. Entendimiento de Tl
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3. Valoracion de los riesgos

4. Evaluacion del nivel en el que se encuentra la organizacion y propuestas de acciones a seguir 

para mejorar los niveles de respuesta ante eventos que afecten la entrega de servicios.

ActividadesPasos
Se establece el objetlvo de continuldad (comunicacion de 
crisis, evacuacion, respuesta a ciber-incidentes, 
contingencia, recuperacidn de desastres y/o continuldad) 
que tendra el proyecto DRP y los conceptos que seran 
utilizados para el mismo.

Paso 1. Validar el objetlvo 
de continuldad del 
proyecto

Se confirma la aprobacion de la Direccion General, asicomo 
la Direccion de Administracion y Finanzas para la realizacion 
del proyecto y la existencia de los recursos financieros, 
humanos y logi'sticos requeridos.

Paso 2. Delimitar los 
recursos a utilizar

Se asignan responsables para la ejecucion del proyecto, 
identificando al subdirector y a las personas que 
desarrollaran las diferentes actividades.

Paso 3. Conformar el 
equipo del DRP

Se revisa y aprueba el alcance del proyecto, para lo cual se 
considera el objetlvo de continuldad establecido para la 
recuperacidn ante desastres.

Paso 4. Refinar el alcance 
del proyecto

4. ETAPA 2: ANALISIS DE IMPACTO SOBRE EL SERVICIO DE TIC’S Y SIARP

El analisis del impacto es uno de los aspectos mas importantes a considerar en el desarrollo de un plan de 

recuperacidn ante desastres o DRP. Se trata, de identificar los diversos eventos que pudieran afectar la 

continuldad de sistemas cn'ticos de la informacidn.

Pasos Actividades
Se valida la lista de instalaciones fisicas o entidades en 
donde operan los servicios de Tl de la Junta de Cam!nos.

Paso 1.
Identificar sitios ffsicos
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Paso 2. Identificar 
sistemas de informacidn

Se obtiene la lista de los sistemas de informacidn que se 
poseen en cada instalacidn y se determina cuales de ellos 
estan relacionados de manera directa o indirecta con el 
servicio de TIC's.

Paso 3. Evaluar la 
criticidad de los sistemas 
de informacidn

Se califica la criticidad de cada uno de los procesos 
relacionados con la Empresa, haciendo uso de la tabla de 
criticidad previamente definida.

Se estima, mediante encuestas o entrevistas, el tiempo de 
recuperacidn objetivo, el punto de recuperacidn objetivo y el 
tiempo maximo tolerable fuera de servicio para cada proceso 
en cada instalacidn con el fin de ayudar en la definicidn de 
las estrategias de recuperacidn.

Paso 4. Determinar el 
nivel de criticidad

5. ETAPA 3: EVALUACION DE RIESGOS

Evaluar y gestionar el riesgo implied tomar en cuenta acciones como:

5.1. Identificar amenazas sobre los sistemas

Por ejemplo, el potencial de falla de un servidor o la perdida del fluido electrico, para la identificacidn de 

las amenazas a las que pueden enfrentarse los proceso cn'ticos del sistema se deben realizar entrevistas 

con el personal de la Subdireccidn de Tecnologfas de la Informacidn y Comunicacidn, quienes 

suministraran informacidn sobre cuales son las amenazas con mayor impacto, desde la perspectiva de 

continuidad del servicio y de sus procesos y sistemas cn'ticos, las que podn'an llegar a afectar el sistema, 

es decir, que podn’an causar perdida financiera por demandas, perdida de imagen por la degradacidn del 

servicio.

5.2. Identificar vulnerabilidades de los sistemas

Una de las preocupaciones mas relevantes de la Subdireccidn en TIC's es el aumento en la cantidad de 

vulnerabilidades encontradas en los sistemas tecnoldgicos, las cuales son el bianco predilecto de 

herramientas de software cada vez mas poderosas en su capacidad de ocasionar danos a los sistemas de 

informacidn y la infraestructura que soporta.
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Lo anterior nos lleva a pensar que se necesita contar con una estrategia mas coherente y efectiva para 

mitigar esta inquietante y critica amenaza, por tanto, en el marco del proyecto de implementacion del DRP, 

se le informara a! Organismo de las vulnerabilidades de software asociadas a sus sistemas de informacion 

y elementos considerados como cnticos en la prestacion de sus servicios. Se establece, de esta manera, 

el conjunto de vulnerabilidades que posee cada proceso cn'tico del servicio de las areas que al ser 

explotadas por una amenaza afectanan la operacidn del sistema.

5.3. Calculo de la probabilidad de ocurrencia de un evento

Para determinar la probabilidad de ocurrencia de ciertos eventos, como el caso de una perdida de 

potencia, falla en las comunicaciones, se puede revisar informacion obtenida de ciertas publicaciones 

tecnologicas como Information Week e Infosecurity News, CERT, SANS, ASIS, NFPA, EIA e ISO, entre 

otros.

5.4. Clasificacion de las operaciones y criticidad

Las operaciones del Organismo se ven comprometidas, si el SIARP, deja de operar en las condiciones 

mfnimas adecuadas, a continuacion, se mencionan los niveles de criticidad:

Nivel de CriticidadOperacidn

Calculo de Nomina Alto

Dispersion de Nomina Alto

Timbrado de red bos de Nomina. Alto

Generacidn de pdlizas de pago. Medio

Impresidn de Cheques. Alto

Generacidn e Impresidn de autorizaciones de Medio.

pago.

Asignacidn de suficiencia presupuestal. Medio.

Control de entradas y salidas al almacen. Bajo

Generacidn de cuentas por pagan Bajo
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6. ETAPA 4: ESTRATEGIAS DE RECUPERACION Y CONTINUIDAD DEL SERVICIO DE 
LAS TICS Y SI ARP

6.1. Procedimiento de recuperacion de desastres

La poh'tica para evitar contingencias y desastres se encuentra en el Anexo A, “Esquema de Seguridad de 

Tecnologias de Informacion y Comunicacion en la Junta de Caminos del Estado de Mexico”; en el 

documento referido se explica la polftica de seguridad y el programa de contingencia para cada caso, 

identificandose los siguientes procedimientos:

• Contingencia menor: Perdida de Informacion en sistema cn'tico 

El subdirector de TIC’s debera avisar oficialmente a el area y al jefe de la Unidad, los motives por los que 

se perdio informacion y proceder a su recuperacion.

> Recuperar el ultimo respaldo de informacion que se tenga.

• Cargarlo al servidor de acuerdo con el procedimiento “Procedimiento para realizar 

respaldo de informacion", Anexo B.

• Verificar la informacion cargada.

• Determinar la informacion faltante.

• Realizar con el area un procedimiento para recuperar la informacion.

• Contingencia Grave: Desconexion del servidor de la RED 

> Verificar que el servidor no este apagado. 

o Si esta apagado entonces:

• Verificar que tenga energia electrica.

• Si hay energia electrica prender el servidor.

Si prende entonces Verificar el Log de errores. Para ver porque se apago y solucionar si 

es el caso.

Levantar bases de datos y poner a punto de operacidn.

Si no prende, ver procedimiento “Daho fi'sico del Servidor”.
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• Si no hay energfa electrica llamar a mantenimiento.

> Si esta prendido entonces:

• Verificar configuracion del equipo.

• Reconfigurar en su caso.

• Si no se restablece entonces.

• Cambiar de puerto en el Switch

• Si no se restablece ver procedimiento “Daho fisico del Servidor” y Procedimiento “Daho 

fisico de Switch”.

• Contingencia Critical Daho fisico del servidor 

> Evaluar el daho al servidor.

• Si este se puede resolver en soporte tecnico de la Subdireccion, resolverlo. En caso contrario 

llamar a mantenimiento y/o Soporte Tecnico del fabricante para tratar de resolverlo via 

telefonica.

• Si no se puede via telefonica ver si existen recursos para una visita de Soporte Tecnico, del 

Fabricante.

• En caso de que no existan recursos entonces avisar del problema al jefe de la Unidad, para 

tramitar recursos para su reparacion.

• En este caso habilitar otro equipo como servidor para continuar trabajando y recuperar el ultimo 

respaldo.

• Proceder de acuerdo con el Anexo C y Anexo D ‘‘Manual de Instalacidn y Actualizacion del 

Sistema Integral para la Administracion de Recursos Publicos - SIARP” y el” Manual de 

Instalacidn de la Base de Datos del Sistema Integral para la Administracion de los Recursos 

Publicos - SIARP”, respectivamente.

> ; Daho fisico de algun elemento de telecomunicaciones.

• Instalar un equipo de repuesto.

• En caso de no contar con el, del inventario de Switch instalados ocupar el que tenga conexiones 

no prioritarias y reconfigurarlas, esto provisionalmente hasta reparar o adquirir otro.
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• Tramitar la compra inmediata de un equipo de repuesto.

• Configura y conectar de nuevo.

> Edificio Siniestrado.

• Consultar manual de operacion interna de proteccion civil

• Una vez que este definido el nuevo lugar para operar, configurar un equipo para servidor, 

rescatar el ultimo respaldo de los sistemas cn'ticos de la bdveda del SEI o de la caja fuerte de 

la Subdireccidn, e instalar de acuerdo al Anexo C y Anexo D “Manual de Instalacion y 

Actualizacion del Sistema Integral para la Administracion de Recursos Publicos - SI ARP” y el 

’’Manual de Instalacion de la Base de Datos del Sistema Integral para la Administracion de los 

Recursos Publicos - SIARP”, respectivamente.

Procedimiento de respaldos y recuperacion de la informacion6.2.

Este procedimiento se encuentra descrito en el Anexo B “Procedimiento para realizar respaldo de 

informacion”.

6.3. Programa de capacitacion y concientizacion

Una vez autorizado el plan, el subdirector de TIC’S, dentro de las primeras 4 semanas, impartira un curso 

donde dara a conocerel plan al personal involucrado en eimismo, el curso debera tratar minimo el siguiente 

temario:

• cQue es y para que sirve el DPR?

• <,Por que un Plan de Recuperacion de Desastres (DPR)?

• El Plan de Recuperacion de Desastres de la Junta de Caminos.

• Simulacros y evaluacion del DPR.

Este debera repetirse cada ano o cada vez que suceda lo siguiente: 

El cambio del personal involucrado en el Plan.

® Modificaciones al Plan.
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6.4. Polftica de Continuidad

« Sera prioritaria la seguridad y proteccion de personal tanto en situacidn normal como en una 

contingencia.

• La Alta Direccion del Organismo es la responsable de la gestion de los recursos para poder llevar a 

cabo la implementacidn del plan.

• Los funcionarios publicos que se mencionan en el apartado de responsables de activar el plan serin 

los unicos habilitados para ejecutar el plan de acuerdo con sus responsabilidades.

• El subdirector TIC’s, es el unico facultado para decidir que se va a hacer en una contingencia no 

prevista en este plan, por tratarse de su competencia, consultando siempre con el Jefe de la Unidad 

y la Alta Direccion.

• En la ausencia del subdirector de TIC’s s los facultados para tomar decisiones no previstas en este 

plan sera cualquiera de los Jefes de Departamento de la Subdireccidn.

• El subdirector de TIC’s debera informar at jefe de la Unidad y la Alta Direccion del desastre o 

contingencia, su gravedad y tiempo de recuperacion.

• La Alta Direccion debera indicar el lugar alterno en caso de que el edificio este bajo siniestro.

Con respecto a los resultados obtenidos en entrevistas, se atenderan las prioridades de recuperacion de 

los diferentes sistemas, identificando los procesos cnticos. No obstante, el Organismo, tiene identificado 

como proceso cntico al SI ARP, con los 16 modules que lo integran.

6.5. Los elementos que integran los procesos cnticos

Requisites de Hardware
Requisites de Software

Equipo de 
Telecomunicaciones

Servidor de Interface y de Base 
de Datos

/^Microsoft ASP. NET 2.0 
"AilAX Extensions 3.5

Microsoft .NET Compact

1 Firewall: FORTINET 
FORTIGATE 1 WE

1 Switch: Cisco Catalyst 3560 
G Series 24 puertos

Sistema Base

Procesador Intel® Xeon® 2.2 
GHz/2MB con bus de sistema a 
800 MHzFramework

*
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2 Switch: Cisco Catalyst 2960 
Series 48 puertos

2 Switch: Cisco Small 
Business 48 puertos

1 Switch: 3COM 3CR17334- 
91 48 puertos

1 Switch: 3COM PS hub 40 
24 puertos

1 Switch: Intelinet Rackmount 
AC 100 24 puertos

1 Switch: Cisco Sr 224 24 
puertos

1 Switch: Linksys SLM2048 
48 puertos

Segundo Procesador

Procesador -Intel® Xeon® 2.0 
GHz/2MB con bus de sistema a 
800MHz

Sistema Operativo

Windows Server 2012 R2 
Estandar de 64-bit, (Ingles)

Memoria

128 GB DDR2 400MHz

Backplane de Discos Duros

2 de 1 terabyte Plug Backplane 
para Disco Duros SATA

Configuracion de Discos Duros

Discos atados a controladora 
SATA, No RAID

Disco Duro primario de 1 TB 
Ultra 320 SATA (7200rpm)

Disco Duro secundario de 1 TB 
Ultra 320 SATA (7200rpm)

Dispositivo Optico grabador de 
CD/DVD

4XRW/DVD RW/CD 

Tarjeta de Red

Tarjeta de Red Integrada 10/100 
base T

Microsoft .NET Framework 
2.0 o superior

Adobe Reader 8.x o 
Posterior

Microsoft Office 
2003/Posterior.

Microsoft SQL Server 2014 o 
superoo

Microsoft SQL Server Native 
Client

Microsoft Visual Studio 2015 
o superior

Windows Server 2012 
Service Pack 2o superior

Internet Information Services 
8 (IIS)

Internet Explorer 7x o 
Posterior o superior

7. ETAPA 5: DEFINICION DE ROLES Y RESPONSABIUDADES

Para cada una de las estrategias de mitigacion y reduccidn establecidas. deben identificarse los metodos, 

plazos, personas, recursos y tareas necesarias para implementarlas. Igualmente, deben establecerse las

estructuras organizacionales, los perfiles de los cargos y los procesos, que daran sostenibilidad a la 

continuidad del servicio de Tl. La definicion de roles y responsabilidades es uno de los aspectos mas 

importantes del Plan de Recuperacion ante desastres, porque aquf se determinan cada una de las
1

%
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actividades de los responsables de ejecutar el Plan, y estas actividades corresponden a las que hay que 

ejecutar antes, durante y despues del desastre.

7.1. Organigrama

Los roles y 
responsabilidades 
definidos en este plan 
deberan ser ejercidos 
por el personal 
seleccionado, de forma 
tal que se minimice el 
impacto y se actue de 
forma adecuada.

Lider del DPR
Jefe de la UPTIC's

Lider de Seguridad
Jefe del Departamento de 

Ingenien'a de Software _

Apoyo Logfstico
Subdirector de TIC's

Lider de Redes y 
Comunicaciones

Jefe del Depto. de Pedes y 
Soporte Tecnico

Lider de 
Infraestructura
Lider de Proyecto

Lider de Mesa de
Ayuda

Personal Operativo

Las responsabilidades definidas para cad a rot son:

DESPUES DEL DESASTREANTES DEL DESASTRE DURANTE EL DESASTRE

ROL: Lider del DRP

18. Velar por la 
actualizacion del DRP 
acorde con los 
inconvenientes y 
oportunidades de 
mejora visualizados 
durante el evento de 
interrupcion.

19. Informar a la Alta 
Direccion sobre el 
retorno a la normalidad 
y agradecer

12. Evaluar y activar el DRP y las 
estrategias de recuperacion y 
contingencia.

13. Comunicar a la Alta Direccion 
sobre el estado de la operacion 
de Contingencia.

14. Informar el momento en que 
opera en contingencia y que 
puede suceder con la 
prestacion del Servicio.

15. Liderarja operacion bajo 
contingencia.

8. Velar por la 
actualizacion del DRP y 
recursos requeridos.

9. Velar por la 
actualizacion, 
distribucibn y pruebas 
del DRP

10. Gestionar la 
consecucion de los 
recursos para el DRP. 
Comunicar a las 
persopas que

11.
la
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comprensidn y apoyo 
de todos en esta 
situacion.

16. Comunicar a la direccion el 
desastre, interrupcion o evento 
contingente.

17. Liderar el retorno a la 
normalidad.

corresponda sobre de 
contingencia.

ROL: U'der de infraestructura, Lider de Redes y Comunicaciones, y Lider de Mesa de ayuda

• Evaluar el desastre, interrupcion 
o evento contingente.

• En caso de no con tar con un 
contrato de mantenimiento 
vigente se debe tener un listado 
de posibles proveedores de 
acciones correctives de 
solucion.

• Comunicar el evento al Lider 
del DRP

• Verificar disponibilidad y 
notificar al personal requerido 
para atender el evento.

• Ejecu tar las guias de 
contingencia y recuperacion.

• Comunicar a I os proveedores la 
activacibn del DRP.

• Solid tar la correccion del 
componente afectado y realizar 
seguimiento de la solucion.

• Estar atentos para dar una 
correcta informacion a las 
personas que lo requieran.

• Mantener informado al Lider del 
DRP

• Comunicar necesidades 
de ajuste.

• Participar en la 
ejecucion de las 
pruebas ai DRP.

• Reporter los 
Inconvenientes y 
oportunidades de 
mejora del DRP.

ROL: Lider de Seguridad

• Coordinar actividades 
de entrenamiento, 
documentacion y 
actualizacion del DRP.

• Coordinar las

• Proveer soporte a los 
profesionales especializados.

• Notificar al proveedor de 
Centro de Computo Alterno (si 
aplica).

• Actualizar el DRP, de 
acuerdo con los 
inconvenientes y
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actividades de pruebas 
del DRP.

• Identificar los recursos 
requeridos para la 
operacion del DRP.

Oportunidades de 
mejora encontrados.

• Gestionar el alistamiento y 
disponibilidad del Centro de 
Computo Alterno.

• Coordinar con los responsables 
el desplazamiento al Centro de 
Computo Alterno, de los 
funcionarios que activaran la 
infraestructura. (Si aplica)

• Mantener informado al Lider del 
DRP.

ROL: Apoyo Logistico

• Apoyar a los involucrados en el 
DRP,
administrativas y logisticas ante 
una contingencia, entre otras.

• Suministro de informacibn de 
contrato.

• Logistica de desplazamiento, si 
es requerido.

• Contacto de proveedores, si es 
requerido.

• Participar en la ejecucion 
de las pruebas al DRP.

• Reporter los 
inconvenientes y 
oportunidades de 
mejora del DRP.

actividadesen

Datos de contacto de los responsables:

CARGO DATOS DE CONTACTO

Jefe de la Unidad de Planeacion y Tecnologias de 

la Informacibn y Comunicacibn.

Telefono Oficina: 722 3842000 ext 1120.

Subdirector de Tecnologias de la Informacibn y 

Comunicacibn.

Telefono Oficina: 722 3842000 ext 1130.

Jefe del Departamento de Ingenien'a de Software Telefono Oficina: 722 2842000 ext. 1132.

Jefe del Departamento de Redes y Soporte 

Tecnico.

Telefono Oficina: 722 2842000 ext. 1131.

1
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Personal externo al area, necesario:

DATOS DE CONTACTONOMBRE

Oficina: 3842000 ext. 1416.Subdirector de Finanzas

Jefe del departamento de Tesoren'a. Oficina: 3842000 ext. 1414.

Oficina: 3842000 ext. 1421.Jefe del Departamento de Recursos Materiales.

Oficina: 3842000 ext. 1420.Subdirector de Administracion

8. ETAPA 6: PRUEBAS DEL PLAN

La efectividad del DRP en situaciones de emergencia se puede vaiorar si existe un plan de prueba que se 

lleve a cabo en condiciones reales. La fase de prueba debe contener las actividades mas importantes que 

requieran comprobacion y certeza en su funcionamiento future.

Se debe probar dentro de un ambiente que simule las condiciones que sert'an aplicabies en una emergencia 

verdadera. Es tambien importante que las pruebas se lleven a cabo por las personas que serian 

responsables de esas actividades en una crisis.-Estas pruebas comprenden:

1. Desarroilo de los objetivos y alcance de la prueba

2. Configuracion del ambiente de prueba

3. Preparacion de los datos de la prueba

4. Identificacion de quien dirigira la prueba

5. Identificacion de quien controla y supervise la prueba

6. Preparacion de cuestionarios de evaluacion

7. Preparacion de presupuesto para la fase de prueba

8. Entrenamiento a los grupos de prueba de cada una de las Direcciones
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9. ETAPA 7: EVALUACION Y MONITORED

Se haran 2 tipos de simulacros del plan:

• Simulacros programados: una vez al ano se hara un simulacro en algun lugar alterno a las oficinas 

centrales donde tendran que participar todos los involucrados en el, simulando todas las posibles 

contingencias, este servira para evaluar el plan y darle mantenimiento de acuerdo a los resultados.

• Simulacros no programados: una vez al ano se hara un simulacro de desastre que se anuncie por 

la mahana y se efectue en la tarde, en este solo se tomara en cuenta un tipo de contingencia y 

servira para evaluar la eficiencia y eficacia del personal involucrado, el lugar, fecha y horario sera 

determinado por el jefe de la Unidad con aprobacion de la Alta Direccibn.

El subdirector de TIC’s debera entregar los resultados del simulacro maxi mo 30 habiles despues del 

efectuado el mismo, junto con la propuesta de mejoras al Plan.

Material necesario para poner en operacion el Plan y efectuar los simulacros:

DESCRIPCIONCANTIDAD

Equipos de computo3

Switch de 24 puertos administrable1

Impresora Laser.1

Caja de hojas de papel bond.1

Bobina de cable UTP, nivel 5e/6e1

Pinzas para rj451

Conectores rj45 categon'a 5e50

10. DEFINICIONES

Para este documento se entendera por:

Plan: Plan de recuperacion de desastres.

Organismo: Junta de Caminos del Estado de Mexico.
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SIARP: Sistema Integral para la Administracion de los Recursos Publicos.

TIC’s: Tecnologias de la Informacidn y Comunicacion.

Unidad: Unidad de Planeacion y Tecnologias de la Informacidn y Comunicacion.

Subdireccidn: Subdireccidn de Tecnologias de la Informacidn y Comunicacion.

Edificio siniestrado: Se considera edificio siniestrado cuando por algun motivo no se pueda ingresar a las

instalaciones por mas de 72 boras. Como: (incendio, derrumbe, toma de 

instalaciones, etc.).
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